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Intelligente Immobilien

Internet of Things

GN |

Gebaude Netzwerk Initiative GNI

Alle Unternehmungen sind stetig gefordert,
energetischer Sicht sondern gesamtheitlich zu optimieren. Diese Broschire soll
aufzeigen, welchen Beitrag loT als wichtiger Trend leisten kann.
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Was ist loT?

Das Internet der Dinge (Internet of Things,
loT) umschreibt das Netzwerk von physischen
Objekten oder Dingen, die mit Sensoren,
Software und anderen Technologien aus-
gestattet sind, um sie mit anderen Gerdten und
Systemen im Internet zu verbinden. So wird es
moglich, Daten zwischen den Objekten auszu-
tauschen. Es kbnnen Gerate von gewohnlichen
Haushaltsgegenstdnden bis hin zu hochent-
wickelten industriellen Werkzeugen und Ein-
richtungen verbunden sein.

Welche sind die Vorteile?

Die loT-Technologie ermoglicht in erster
Linie den schnellen, unkomplizierten Zugang
zu Informationen und gréssere Autonomie.
Waren friher zwei oder drei Gewerke in-
volviert, installiert man heute Sensoren fast
konfigurationsfrei. Dank grosser Datenmengen
und der Prazision der Informationen werden
Analysen und Auswertungen relevanter. Ein
weiterer Vorteil der technischen Entwicklung
ist, dass sich die Abhdngigkeit von Personen
oder Firmen verringert, weil die Daten-
erfassung viel einfacher geworden ist.

Auszluge aus dem
Kursmaterial der GNI

loT, das Internet der Dinge, gehort zu den wich-
tigen Trends. U m d iese Technologie besser
bekannt zu machen und damit man sie
einsetzen will, hat die GNI informative Kurse
dartber zusammengestellt.

Wir prasentieren hier einige Aspekte die in den
Kursen ,Neue Rollen fir Planer und Bauherren”
und , Praxis/Technik” vorgestellt werden.

Um dieser Broschiire eine interaktive Note
zu verleihen, haben wir dieses Logo auf
verschiedenen Seiten eingeflgt.

Wenn Sie es anklicken, gelangen Sie zu
den Seiten, auf denen wir zusatzliche
Informationen bereitstellen.

Fragen die sich Investoren und Bauherren, Nutzer
und Betreiber stellen.

Wie oft haben Sie sich die Fragen, die auf dieser Doppelseite aufgefiihrt sind, schon gestellt?
Was war Ihre Antwort? Bringt mir nichts? Zu teuer? Mit zu viel Aufwand verbunden? Oder ,ich
muss unbedingt etwas unternehmen!”

Seiten 4-5

Beispiel: loT im neuen Kinderspital Zurich

Das neue Kinderspital Zarich kombiniert im Neubau klassische Gebaudeautomation mit
modernster loT-Technologie.

Seiten 6-9

Warum uber Smart Building und Smart Office
nachdenken?

Die Investitionen in das Flachenmanagement und die Bereitstellung optimierter
Arbeitsplatze fir eine bessere Produktivitat machen sich schnell bezahlt.

Seiten 10-11

®

Neue Rollen fur Planer

Fur den Planer steht der friihzeitige Kontakt mit dem Bauherrn an erster Stelle. Er ist derjenige,
der die Aufgabe und die Verantwortung Gbernehmen muss, die Bedlrfnisse der Endnutzer
abzuholen.

Seiten 12-13

loT aus der Sicht der Integratoren

Durch den Einsatz von loT-Geraten fiihrt die mehrfache Nutzung von einzelnen Geréten durch
die direkte Netzwerkanbindung zu einem Mehrwert.

Seiten 14-17

loT-Security: unbedingt ganzheitlich betrachten

loT umfasst ein Okosystem, das bei den Feldgerdten startet und bei der Cloud
endet. Es ist wichtig, sich mit der Sicherheit auseinander zu setzen. Unsere Anregungen
werden im Anhang durch weitere Informationen erganzt.

Seiten 18-19

loT in der Lichtszene

Zur Implementierung von loT-Komponenten in einem Gebdude kann die Licht-
Infrastruktur als Daten-Backbone genutzt werden. Die Beleuchtung wird zur innovativen
Connectivity-Ldsung.

Seiten 20-21

Unsere Kurse und Workshops

Fir Bauherren, Betreiber und Planer bieten wir mit dem Modul Anwendung einen
lebhaften und informativen Nachmittag an. Fir Techniker und Praktiker steht ein
spezifisches Modul auf dem Programm.

Seite 22

Anhang

Fur diejenigen, die tiefer einsteigen mdchten, haben wir die Broschiire mit einigen wichtigen
Tabellenausziigen und Informationen aus unseren Kursen erganzt.

ab Seite 25

Mit einem Klick hier finden Sie eine
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Fragen die sich Investoren und Bauherren,
Nutzer und Betreiber stellen.

Wie oft hatten Sie schon Fragen zu Thema Smart Building, dem Internet of Things bzw. dem Internet
of Everythings?

Welche Antworten haben Sie bekommen bzw. zu welcher Schlussfolgerung sind Sie gekommen?

Zu teuer? Mit zu viel Aufwand verbunden? Bringt nichts? Oder: «lch muss unbedingt etwas Unternehmen!»

ENERGIEMANAGEMENT

e Sind wir in der Lage unseren Energieverbrauch automatisiert zu analy-
sieren und autonom zu agieren, um unndétige Kosten zu vermeiden?

e |st unsere Gebdudetechnik gut aufeinander abgestimmt und arbeitet
sie effizient genug?

e  Gibt es Losungen, um die Energiedaten jederzeit und an jedem Ort
mit der gewlnschten Qualitat abzurufen und fur darauf basierende
Entscheidungen heranzuziehen?

INSTANDHALTUNGSMANAGEMENT

e Wie autonom organisieren meine technischen Anlagen eine féllige
Wartung?

¢ Wieso nicht automatisiert und autonom informiert werden, dass die
technische Anlage gewartet wurde?

¢ Sind Informationen auf Wunsch Gber eine QR-Code oder eine Smarte
Objektidentifikation méglich?

FINDEN STATT SUCHEN
Zum Thema Asset Management

e Wollen wir weiterhin die teuren Gerate standig suchen oder wollen
wir sie schnell finden?

Zum Thema Littering
e Jedes Wochenende dasselbe! - Wollen Sie die Verursacher frihzeitig

identifizieren und autonom und automatisiert auf |hr Fehlverhalten
hinweisen?

NUTZERKOMFORT AM ARBEITSPLATZ VERBESSERN

e Wollen Sie automatisiert und rechtzeitig informiert werden, was heute
alles ansteht?

e Soll ein bendtigtes Sitzungszimmer automatisch reserviert, das
Raumklima fur das Meeting passend konfektioniert und der Raum mit
den bendtigten Arbeitsmitteln entsprechend ausgestattet werden?

e Kann ich einen Arbeitsplatz auswahlen und wird dieser automatisch
reservieren?

e Werden mir zur Verfligung stehende Parkplatze angeboten und auto-
matisch reserviert?

e Gibt es Moglichkeiten automatisiert Gber den Meniplan, Spezia-
litaten des Tages und Angebote informiert zu werden?

SMARTERE GEBAUDE NUTZEN

e Kbdnnen wir das bewirtschaften der Umgebungsflachen (z.B. das Mahen
und Bewadssern von Rasenflachen) von der ToDo-Liste streichen?

e Entspannt ein Wellnessangebot geniessen: Ist es nicht schén, wenn
uns Freizeit bleibt?

e Gibt es IoT/IoE Losungen, die alles kdnnen statt X-verschiedene Syste-
me?

Alles mit loT/loE-Losungen machbar! Wir zeigen lhnen wie mit konkreten
Beispielen!




loT im neuen Kinderspital Zurich

Das neue Kinderspital Ziirich kombiniert im
Neubau klassische Gebdudeautomation mit mo-
dernster loT-Technologie. Verschiedene digitale
Usecases tragen zu einem effizienten Ablauf

der Spitalprozesse bei, wobei Informationen von
Gebdude, Gegenstédnden und Personen geschickt
miteinander verknlipft werden.

eHealth und Smart Building sind vielplatzierte
Schlagworte, die aber meist ohne Inhalt oder
nur halbherzig umgesetzt werden. Sensoren und
loT-Aktoren, die nicht in Businessprozesse einge-
bunden werden, machen weder das Gebdude
noch den Alltag der jeweiligen Nutzer smart.

Das neue Kinderspital geht diesen Ansatz konse-
quent und wird mit bereits in der Bauphase
umgesetzten, konkreten Massnahmen zum
ersten smarten Spital der Schweiz. Zum Einsatz
kommen verschiedene digitale Usecases, von
denen wir hier zwei konkret vorstellen.

1. Asset & People Tracking

Das Wissen um wo sich was wie lange befindet,
sind zentrale Informationen zur Optimierung von
Prozessen. Die gesammelten Daten kénnen so
verschiedenen Gewerken und Nutzern gezielt
aufbereitet zur Verfligung gestellt werden. Im
Asset-Tracking kdnnen so Gerate und Inventar
zentral Gberwacht werden. Neben dem Finden
von Assets kommt auch der Auslastung und
dem Zustand eine zentrale Bedeutung zu. So
kann z.B. die Spitalleitung fundierte Anschaf-

fungs-Entscheidungen aufgrund historischer
Daten fallen. Oder das Spitalpersonal kann

Uber QR-Codes bei defekten Assets direkt beim
technischen Dienst ein Ticket auslésen — dieser
wiederum lokalisiert das Gerat und stellt es nach
der Reparatur wieder zur Verfigung.

Innerhalb des Spitals ist es auch wichtig zu
wissen, wo sich welche Personen befinden.
Insbesondere in Pandemie- oder Notfallen ist
der schnelle Zugriff auf diese Informationen
enorm wichtig. Mit intelligentem People Tracking
kdnnen Personen gesucht, in Gruppen zusam-
mengefasst (Patient, klinisches Personal, etc.)
und datenschutzneutral ausgewertet werden.
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2. Personenzdhlung

Bestimmte Radume und Fldchen innerhalb des
Kinderspitals werden mit Sensoren ausgestattet,
um die Auslastung zu erfassen. Wie im Tracking
liegt auch hier der zentrale Nutzen in der Date-
nauswertung, um die Auslastung von Flachen zu
optimieren und daraus spezifische Massnahmen
abzuleiten. Zusatzlich konnen Uber die Per-
sonenzdhlung zum Beispiel Meetingraume in ein
Buchungssystem eingebunden werden.

Auch in Notfallen kann eine Personenzahlung
zentralen Diensten wie Polizei oder Feuerwehr
wichtige Informationen Gber den Aufenthalt
von Personen in verschiedenen Bereichen eines
Gebaudes liefern.

Warum wurden loT-L6sungen ausgewahlt?
In diesem Neubau wurde die Gebdudeauto-
mation mit den bewahrten Losungen erstellt.
Die loT-Losungen funktionieren Uber Funk.
Die beschriebenen Funktionen waren sonst
unmoglich zu erfillen.

Der Nutzen liegt auf der Hand

¢ Informationen werden nutzergerecht auf-
bereitet und fliessen in den Arbeitsalltag ein.
Zusatzlich bilden sie flr die Business Information
eine zentrale Analysegrundlage.

e Daraus kdnnen konkrete Massnahmen
mittels KI Algorithmen, regelbasiert oder manuell
abgeleitet werden.

e Im KISPI bedeutet das: Personen und Ob-
jektflisse im Spital werden auf Problem- oder
Optimierungsfaktoren analysiert, um eine
Neuanschaffung zu rechtfertigen oder Einspa-
rungsmoglichkeiten zu evaluieren.

Weitere Vorteile fiir die Besucher:

Eine App steht zur Verfliigung um zu wissen wie
man einen Ort findet.

Schnelle Suche

Karten und Plane

Warnhinweise

Die Datenauswertung
trdgt dazu bei die Fldchen
zu optimieren

B “

0 50 100 150 200 250 300

Gerate ® Engineering W Lizenzen m Wartung

Material Sicherheit&Konnektivitat W UX fiir Endnutzer ® Schnelligkeit der Umsetzung

Trotz héheren Lizenzkosten ist die Lésung mit loT glinstiger.
Je nach Usecase ist der Unterschied noch deutlicher.

Komplette Informationen Uber das Projekt
Kinderspital sind mit einem Klick hier zu erhalten




Smart Building Assistant - Die digitale Reise des Personals durch ein smartes Spital

@

e Smart Parking Lésungen zur
Vermeidung von Suchverkehr

¢ Digitale Wegweiser zum
Bestimmungsort

Restaurant *

People Counting und Push-Informationen
zur Steuerung des Personenflusses wahrend
Stosszeiten

Service on demand iiber Coffeecloud

.. u

gy

e Reservation des Meeting-
Raums und Buchung von

Meetingmaterial
e |EQ per Augmented Reality

Zutritt per Smartphone
Smarte Locker-Losunge fiir
effizienten Kleiderwechsel

Arheiten
und
Forschen

Online Arbeitsplatz buchen
Auswertung der Biironutzung

und Optimierung der Flachen
fiir das Facility Management.

¢ Medizinische Gerate einfach .
finden und buchen

e Ticketerstellung per Aug-
mented Reality

Tracking

e People Tracking zur einfachen
Lokalisierung von Personal
und Patienten (DSVGO &
revDSG konform)

Klick hier zu erhalten

Komplette Informationen sind mit einem

e Bedarfsgerechte Reinigung tiber
Personenflussmessung
¢ Intelligente Miillstationen




Warum uber Smart Building und Smart Office

nachdenken?

Sicher sein, wie viele Stockwerke
es wirklich braucht

Die Mittel, die man zur Beantwortung
dieser Frage braucht, sind fast ver-
nachldssigbar gegeniber den erreichten
Einsparungen. Sei es flir Neubauten oder
fur den bestehenden Gebaudepark, dank
loT-Technologie stehen einfache und
verhaltnismdssig kostenglinstige Losun-
gen zur Verfligung.

Produktivititssteigerung
ermoglichen

Raume einfach reservieren, Kollegen
lokalisieren, Arbeitsplatzumgebung auto-
matisch den Praferenzen anpassen: Die
Arbeit besser auf die Zusammenarbeit
im Team ausrichten und dies mit héhe-
rem Komfort.

Immobilien-Management

Betreiber eines grosseren Immo-
bilienportfolios benétigen einfach
handhabbare und zweckmadssige Tools
far die Sicherstellung energieeffizien-
ter Prozesse sowie ein Controlling- und
Monitoringsystem fir die Steuerung und
Uberwachung der Ziele in jedem ein-
zelnen Gebaude.

lung der Fléiichen, die wirklich
gebraucht werden

E Ermittiung und sinnvolle Auftei-

Nach der Covid-Krise wird sich die Frage
stellen: Kommen alle wieder ins Biro
zurtck? Mit einem hybriden Zeitmodell
kdnnen fir die Mitarbeitenden flexiblere
Arbeitsbedingungen geschaffen werden.

Bestehende Immobilien mit den notwen-
digen Sensoren einfach nachrusten, neue
Gebaude in Konformitat mit den Anfor-
derungen planen und bauen: Mit der
loT-Technologie und dem Management
von Big Datas sind ehrgeizige Ziele gut
erreichbar, und dies mit Investitionen,
die sich schnell armortisieren lassen.

P

Komplette Informationen zu einer digitalen Reise
im Biroalltag sind mit einem Klick hier zu erhalten!




Neue Rollen fur Planer

Beim Neubau eines Smart Building oder Er-
neuerungsprojekt, die dazu fihren sollen, ein
Gebaude smarter zu machen, stlitz man sich auf
digitale Infrastrukturen die vernetzt, offen, nach-
haltig und skalierbar sind. Als moglicher Weg zur
Umsetzung besteht nun die Mdglichkeit loT Lo-
sungen einzusetzen.

Fokus auf die Nutzung und den Betrieb

Fur Architekten und Planer muss der friihzeitige
Kontakt mit dem Nutzer und Betreiber, oberste
Prioritdt haben, um deren Bedlrfnisse abzuho-
len. Ein nachhaltig denkender Bauherr Gbernim-
mt Verantwortung, die Bedirfnisse des Nutzers
und Betreibers abzuholen. Er tragt dafur Sorge,
dass die wichtigsten Erwartungen formuliert und
bertcksichtigt werden. Daraus besteht dann die
Moglichkeit Use Cases abzuleiten, zu priorisieren
und ein Smart-Building Konzept zu erstellen.

Herausforderungen fiir die Planung
Vom Planer wird erwartet, dass er Uber das
Wissen der Technologiepalette verschiedener Lo-
sung nach Stand von Wissenschaft und Forschung
verflgt, um ein Smartes Geb&ude zu planen. In
der Realitat bringt das |oT/IoE aber eine neue He-
rausforderung mit sich. Man muss sich bewusst
sein, dass sich zwei Welten aufeinandertreffen:
die Gebdaudeautomation und die Informatik.

Dabei mussen im Vorfeld folgende Punkte geklart

werden:

e Wer Ubernimmt die Rolle des Smart Building
Planers (loT/lIoE) und bringt die notwendige
Fachkompetenz mit?

e |st es der Planer der Gebdudeautomation, so
muss er die notwendige ICT-Fachkompetenz
mitbringen, parallel zur Nutzung und zum Be-
trieb von Gebduden.

Das Smart Building-Konzept

Die Erstellung des Konzeptes fihrt durch die

Beantwortung folgender Fragen:

¢ Welche Use Cases sollen auf Basis der Nutzer-
und Betreiberbedirfnisse eingeplant und
realisiert werden?

e Welche Technologien und Ldsungen sind
fir welche Use Cases unter Beachtung der
Anforderungen  und  Randbedingungen
empfehlenswert?

e Wie lassen sich diese Losungen oder die
Kombination daraus auf die unterschied-
lichen Gebdudenutzungen anwenden?

¢ Welche Mehrkosten entstehen durch die
zusatzlichen Komponenten und Leistungen?

e Was muss im Rahmen der Planung und
Ausfihrung beachtet werden?

Ohne die neue Rolle des Smart
Building Planer (10T/1oE) wird es
wohl nicht gehen!

Bei der Entwicklung und Planung eines Smart Buil-
ding geht es darum den Nutzer und den Betrieb ins
Zentrum zu stellen, sie abzuholen und das Geb&ude
auf ihre Bedirfnisse sowie zur Unterstiitzung einer
nachhaltigen Gebaudenutzung und-betrieb hin aus-
zurichten. Das gelingt mit digitalen Infrastrukturen
die vernetzt, offen, nachhaltig, skalierbar und 6ko-
nomisch vertretbar sind — einem Smart Building das
Gebaude und Nutzer*innen interagieren lasst. Diese
Fachkompetenz lasst sich nur in einer neuen oder

PPEA

Wer kennt sich mit den neuesten Smart Building Technolo- mutierte Planer Rolle bundeln
gien auf dem Markt aus, die sich im Zeitalter der Informati-
sierung exponentiell entwickelt werden?




loT Use Cases aus der Sicht der Technik

Generell sollte man folgende Feststellung im Auge
behalten: Durch den Einsatz von loT-Gerdten fiihrt die
mehrfache Nutzung von einzelnen Gerdten durch die
direkte Netzwerkanbindung zu einem Mehrwert. Die gilt
insbesondere fiir die Detektion.

Bewegungsmelder

Noch oft kommt es heute vor, dass pro Einzelblro zwei
Bewegungsmelder verbaut sind, einer fir das Licht und
einer fir das Klima. Ein einzelner loT-Bewegungsmel-
der kdnnte das Signal auf dem Netzwerk zur Verfigung
stellen und jedes Gewerk kann es nutzen.

Diese Prasenzmeldung kann vielseitig genutzt werden:

e Lichtsteuerung

e Klimasteuerung

e Reinigung der Biroflachen nur dort wo irgendwann
am Tag auch jemand das Biro genutzt hat

e Das Buro bzw. der Raum wird im Buchungssystem
der Rdume als “Belegt” angezeigt

Es gibt noch weitere sinnvolle Verknipfungsmaglich-
keiten, die damit realisierbar sind, dies hangt aber
jeweils von der Art des Gebaudes und der Nutzung der
Raume ab.

In einem Hotel kann mit solchen Sensoren Gberwacht
werden ob in einem bestimmten Zeitraum jemand den
Raum betreten hat, in der Regel auch wie lange dieser
Zeitraum war. Das System kann damit zum Beispiel mit
hoher Wahrscheinlichkeit sagen das dieses Hotelzimmer
nach der Abreise des Gastes gereinigt wurde.

CO,-Sensor: eine wertvolle Hilfe

Ahnliche Funktionen kénnen auch mit einem CO2 Sen-
sor umgesetz werden, dariber kann sogar recht sicher
festgestellt werden wie viele Personen sich in einem
Raum zu der entsprechenden Zeit aufgehalten haben.

Und so macht man es clever: Wird ein solcher CO2 Sen-
sor als loT-Gerat direkt mit dem Netzwerk verbunden,
konnen alle anderen Netzwerkteilnehmer ihn finden
und gegebenenfalls den gemessenen CO2 Wert fiir ihre
Applikation nutzen.

Analytics: einfacher einzurichten

Um Analysedaten zu erheben oder um kinstliche
Intelligenz zu trainieren, benotigt man sehr viele Daten.
Die Ublichen Sensoren in einem Gebdude reichen daflr
nicht aus, es missen bedeutend mehr Daten erhoben
werden und je nach Fall auch an ganz speziellen Stellen.
Das Nachristen eines einzigen Sensors in der klas-
sischen Gebdudeautomation ist in der Regel keine glins-
tige Angelegenheit. Je nach Situation, muss zusatzlich
noch ein neues I/O Modul angeschafft werden. Kritisch
wird es wenn der Speicher in der Automationsstation
nicht mehr ausreicht. Dann benotigt es sogar noch eine
zusatzliche Automationsstation.

So werden aus ein paar hundert Franken schnell ein
paar Tausend Franken. Ein funkbasierter 10T Sensor
hingegen wird an die Wand geklebt und lauft mehrere
Jahre, ohne das die Batterie gewechselt werden

muss. Was die Gebdudeautomationsanlage betrifft: Sie
bleibt unverandert.

Der Nutzen der Funktechnologie

Ob Bauherr, Betreiber oder Gebdudeautomatiker - wenn
von Gerdten mit Funkiibertragung die Rede ist, denkt
man automatisch an elektromagnetische Emissionen
oder die Lebensdauer der Batterien. Hier finden Sie
einige Informationen zum Nutzen und den Vorteilen der
neuen loT-Funksensoren.

Schlafende Gerite

Diese Gerate schlafen, weil sie die ihnen zur Verfu-
gung gestellte Energie optimal und damit so lange

wie moglich nutzen wollen. Ein Batteriewechsel ist

oft erst nach 2-3 Jahren oder sogar noch spater n6-

tig. Um die Energie zusatzlich zu optimieren, wachen
die Gerdte nicht zwangsldufig bei jeder Anfrage eines
anderen Gerates auf. Die Messdaten werden auf einem
Proxy-Server abgelegt Solange keine Abweichung regis-
triert wird, bleibt das System im Ruhezustand. Sobald
der Messwert sich innerhalb festgelegter Grenzen
andert, wird er erneut auf dem Proxy-Server abgelegt.
Dazu synchronisieren sich der Proxy und das schlafende
Endgerat, so dass die wache Zeit so kurz wie notig
ausfallt. Die anderen Gerdte im Netzwerk die den Wert
benodtigen bekommen ihn immer direkt vom Proxy und
damit ohne Verzogerung.

Verteilte Applikationen und Mesh-Topologie
Funkbasierte batteriebetriebene loT Gerate schlafen in
der Regel die meiste Zeit, um die verflighare Energie
optimal zu nutzen. Unter diese Kategorie fallen heute
zum Beispiel Radiatorventilantriebe und Temperatursen-
soren.

Andere Sensoren wie zum Beispiel CO2 Sensoren beno-
tigen allein fir die Messung so viel Energie, dass ein
Batteriebetrieb nicht sinnvoll ist. Diese Gerate werden
deswegen Uber ein Kabel mit Energie versorgt. Dies
ermoglicht auch Funktionen bzw. Applikationen dariber
laufen zu lassen.

Wie man Funknetzwerke «ohne Lécher» aufbaut
Zusatzlich dienen die Gerate, die man mit Spannung
versorgt oft als Mesh-Knoten um das Funknetzwerk
zuverlassig zu machen (Selbstheilung). Gerade in der
Sanierung der Bestandsgebdude sind oft Leitungen
vorhanden die Problemlos zur Spannungsversorgung
genutzt werden kénnen. Hingeben, den Anforderungen
der Netzwerkgeschwindigkeit und des Datendurchsatzes
werden diese existierenden Kabel aber oftmals nicht
mehr gerecht. Deshalb die Kombination mit der funkba-
sierten Kommunikation.

Ausleuchtung

Unter dem Begriff der Ausleuchtung versteht man bei
funkbasierten Netzwerken, dass Uberall auf einer Etage
eine funkbasierte Verbindung moglich ist. Gerade die
MESH-Topologie macht hier viel Sinn, da praktisch jedes
Gerat, das Uber ein Kabel fest mit Spannung versorgt
wird, auch ein MESH-Extender wird. Je mehr Gerate
man einsetzt umso dichter wird das MESH, deshalb
spricht man von selbstheilenden Netzen. Verliert ein
Gerat die Verbindung zu seinem aktuellen Zugangspunkt
dann springt es einfach zum néachsten.

Bei der klassischen Stern-Topologie ist dies nicht
moglich, da es nur einen einzigen oder sehr wenige
Zugangspunkte gibt.

Protokoll-agnostisch

Es gibt MESH-Netzwerke wie Z-Wave oder Zighee die
nicht IP-basiert sind, oder auch Thread das IP-basiert ist.
Genau wie Wi-Fi verhélt sich Thread: Dariber kénnen
mehrere Applikationsprotokolle gleichzeitig laufen, ohne
sich gegenseitig zu blockieren. Aktuell sind dies KNX 10T,
DALI+, Google Home, Apple HomeKit und Matter.

Der Unterschied zum WI-Fi dabei ist das auf einem
Thread-Netzwerk kleinste batteriebetriebene Gerate
sicher und lange betrieben werden kénnen. Auf einem
Wi-Fi Netzwerk ist dies aktuell nicht méglich, die Batte-
rie wirde nur wenige Tage halten.




Wie setze ich die Kundenwunsche als Planer um?
(das Pendant der Seiten 6 und 7 mit dem Blickpunkt des Planers)

Sicher sein, wie viele Stockwerke
es wirklich braucht

Informationen zur effektiven Flachen-
nutzung in einem Gebaude erfordern die
Beschaffung von entsprechenden Senso-
ren und die notwendigen Tools, um die
Daten auszuwerten.

Je nach Projekt gibt es hier ein
erhebliches Einsparpotenzial.

Produktivititssteigerung

Um das Licht im BUro von einem Mo-
bilgerat eines Benutzers zu bedienen,
bendtige ich eine entsprechende
Schnittstelle meiner Beleuchtungs-
steuerung.

Um zu erkennen in welchem Raum Kolle-
gen sich befinden bendtigt es den Einsatz
eines Indoor-Positionierungssystems.

Immobilien-Management

Als Planer muss ich die notwendigen
Sensoren vorsehen und auch die
Schnittstellen die die Informationen
jedes Gebdudes auf einem sicheren Weg
an einen zentralen Punkt senden.

Ich muss auch das notwendige Manage-
ment-Tool vorsehen.

Die meisten auf dem Markt erhéltlichen
Losungen lassen sich perfekt an die Be-
dirfnisse des Betreibers anpassen.

Ermittlung und sinnvolle Auftei-
lung der Flédichen, die wirklich
gebraucht werden

Um zu wissen, ob ein Blro belegt ist,
benotige ich einen Prasenzsensor oder
Gerate die das Zéhlen von Personen,
ohne sie zu identifizieren ermoglichen.
Dazu braucht es Software, um die Daten
zu analysieren und auszuwerten.

Energie-Management hetreiben,
gemdss State of the Art

Es braucht Energie-Zéhler fur die Erfas-
sung des Verbrauchs von elektrischer
und thermischer Energie. Auf Funk
basierte loT-Sensoren leisten diese
Dienste mit einem geringen Aufwand.
Fir den Bauherrn wird die Entscheidung,
eine energetische Betriebsoptimierung
einzuflhren, leichter zu treffen sein. Dies
gilt sowohl fir Neubauten als auch fir
Renovierungen.
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Daten Anlagen

loT-Security: unbedingt
ganzheitlich betrachten

loT umfasst ein Okosystem, das bei den
Feldgeraten startet und bei der Cloud
endet. Man kann es auch als Kette
sehen, die den Kommunikationsweg
darstellt. In jeder Masche kann die
loT-Security vernachldssigt oder ein
Problem eingefangen werden.

Sich damit zu befassen ist ein MUST und
befasst man sich damit, braucht es eine
ganzheitliche Betrachtung.

Risiken gut abschatzen

Im Visier der Cyber-Kriminellen stehen
haufig sensible und wichtige Anlagen
darunter auch die Raum- und Aussen-
bereichsliberwachung. Dabei ist nicht
nur die punktuelle Gefahr zu beachten,
sondern auch die Tatsache, dass die
Daten und Information die , abgeholt”
werden, schnell und effizient dank ex-
trem guter Lernfahigkeit der Cyber-
Kriminellen flr akute Angriffe sorgen
kénnen.

Aus der Sicht der Gebdaudeautomatikers
Das Ziel eines Projektes ist mit den Feld-
geraten zu kommunizieren, die effiziente
Kommunikation zwischen Anlagen und
Geraten untereinander zu erméglichen
und Daten nach aussen, zum Beispiel in
die Cloud zu senden.

Wichtig ist ein guter und sicherer Aufbau
des Konzeptes.

Es mussen mogliche Schwachpunkte
identifiziert werden und dem-
entsprechend Sicherheitsmassnahmen
ergriffen werden.

O

Mit einem Klick hier gelangen Sie zu mehr Infos!




loT in der Lichtszene

Zur Implementierung von loT-Komponenten in
einem Gebadude kann die Lichtinfrastruktur als
Daten-Backbone genutzt werden. Die Beleuchtung
wird zur innovativen Connectivity-Losung, wenn
Sensorik oder Beacon-Technologie darin integriert
und um intelligente Cloud-Dienste erganzt wird.
Der Aufwand fir neue Infrastrukturleitungen wird
minimiert, Leuchten sowie Sensorik arbeiten im
gesamten Gebdude als intelligentes System
zusammen und liefern wertvolle Informationen:

Wie sind die einzelnen Arbeitsplatze
ausgelastet?
Wie ist die Luftqualitat?

Wie kann die Flachennutzung weiter
optimiert werden?

Welche Bereiche wurden wie genutzt und
miissen gereinigt werden?

Anhand der Informationen lasst sich die Beleuch-
tung energiesparend anpassen, indem sie etwa in
ungenutzten Bereichen gedimmt wird. Die Daten
bilden zudem die Basis, um wertvolle Informa-
tionen zu gewinnen und End-to-End-Prozesse zu
optimieren. Beispiel ist die Daten- und Informa-
tionslibergabe an Systeme zur Arbeitsplatz-
reservierung oder fiir Smart Cleaning, mit denen
Bereiche und Raume bedarfsabhangig gereinigt
werden — je nachdem, ob und wie stark sie seit
der letzten Reinigung benutzt wurden.

Im industriellen Umfeld sind Positionsdaten aus
Produktion und Logistik der Schllissel zu mehr
Effizienz, Sicherheit und Kostenkontrolle. Neben
der einfachen Suche nach Gitern, Werkzeugen,
Materialien und Personen erlauben sie die digi-
tale Abbildung von Produktionsprozessen und
Ablaufen entlang der gesamten Wertschopfungs-
kette — und damit deren Optimierung.

DIGITAL SERVICES - SMART BUILDING PLATTFORM

%)

SCHREIB-
TISCH 1

SCHREIB-
TISCH 2

Verwaltungssystem des

Zumtobel Smart Building Plattform

=

SCHREIBTISCH 1
verwendet
SCHREIBTISCH 2

nicht verwendet

Reinigungsunternehmens E :

Regel:

Status "Schreibtisch verwendet", wenn 10
Bewegungen in 15 Minuten ausgefiihrt
werden; Diesen Status beibehalten, bis

Reinigungsunternehmen Status zuriicksetzt

SCHREIBTISCH 1

gereinigt




Unsere Kurse

loT im Gebaude

Neue Rollen fiir Planer und Bauherren
Datum: siehe Webseite GNI www.g-n-i.ch
Dauer: % Tag

Inhalt:

Wie verandern sich die Bauprozesse und

Businessmodelle

e Erfahrungen von innovativen
Bauherren und Planern aus erster Hand

e Was bringt mir loT?

¢ Neue Businessmodelle

e Co-Creation Prozesse

e Mut zur Umsetzung mit konkreten
Usecases

e Die Ausschreibung von morgen

¢ Rollen der Marktteilnehmer

loT im Gebdude

Praxis/Technik

Datum: siehe Webseite GNI www.g-n-i.ch
Dauer: 1 Tag

Inhalt:

e EinfUhrung: Wichtige Aspekte
Connectivity

Hub / Gateway

Technische Security
Plattformen - Anforderungen /
Business Value

Workshops
e Thema 1:
Ubergang von ,alter’in ,neuer’ Welt
e Thema 2:
Gateway- Cloud Gateway- das Tor zur Welt
e Thema 3:
Von Low Power Wireless bis BACnet

0

Wir bedanken uns bei allen Teammitgliedern,
die zur Erstellung dieser Broschure
beigetragen haben.
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https://www.g-n-i.ch/de/seminare-events/gni-seminare/
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Eine weitere Definition von loT Damit die Daten effizient, sicher und kostenglinstig Gbertragen werden kénnen, wurden neue Funktechnologien im Bereich
von LPWAN (Low Power Wide Area Network) entwickelt mit folgenden drei wichtigen Eigenschaften:

Das Internet der Dinge ist die technische Vision, Objekte jeder Art in ein universales digitales Netz zu integrieren.

Ausgestattet mit einer eindeutigen Identitat, befinden bzw. bewegen sie sich in einem , intelligenten” Umfeld, wodurch eine ¢ hohe Funkreichweite

Verbindung zwischen der physischen Welt der Dinge und der virtuellen Welt der Daten geschaffen wird. e geringer Energieverbrauch
* tiefe Kosten

Wahrend bislang noch Gberwiegend Computer und andere Netzwerkgerdte Uber eine Identitdat im weltweiten Internet

verfligen, werden nun auch zahlreiche Alltagsgegenstdnde wie z.B. Autos, Konsumguter, Stromzahler, Objekte im Gesund- Beispiele von Funknetzwerken:
heitswesen oder sogar Kleidungsstlicke Uber das Netz angesteuert und sind in der Lage selbstandig miteinander zu kommu-
nizieren. * LoRa
e L TE-M
* NB-loT
Dies wird moglich Gber kleinste, miteinander Gber Funk kommunizierende Mikroprozessoren, die - haufig unsichtbar - in * Sigfox
diese Gegenstande eingebaut sind. Mittels integrierter Sensoren sind die kleinen Computer in der Lage, ihre unmittelbare * Zighee
Umgebung wahrzunehmen, die gewonnenen Informationen zu verarbeiten, mit anderen Objekten oder Netzwerken zu kom- e Thread

munizieren und auch selbst Aktionen auszuldsen.
Waussten Sie es?
Auf diese Weise kdnnen die Dinge ,wissen®, wo sie sich befinden,

welche anderen Gegenstande in der Néhe sind oder was mit ihnen Gerate die auf LoRA oder Zigbee-Ubertragung basieren,

in der Vergangenheit geschah. Alltagliche Gegenstdnde werden . kommunizieren in einer eigenen Sprache.
so zu ,intelligenten Objekten”. Im Unterschied zu heutigen IT-Systemen i Die Daten werden Uber Gateways an Anwendungsservern
zeichnet sich das Internet der Dinge durch drei neue Qualitdten aus: l gesendet. Die Kommunikation zwischen den Gateways
e Durch die Integration in Alltagsgegenstande wird die IT-Technik i und den Servern erfolgt Gber das IP-Protokoll mithilfe von
allgegenwadrtig (ubiquitar). .'é Ethernet oder den Telefonnetzen.
* Sie verschwindet gleichzeitig teilweise aus der visuellen
Wahrnehmung, wird mithin unsichtbar. q Beispiel LoORaWAN
e Drittens handeln die Objekte haufig ohne direkten Eingriff 1l LoRaWAN ist ein  power-optimierter internatio-

des Benutzers, also autonom. naler Standard und wird von der LoRa-Allianz
definiert. Dieser internationale Verband hat mehr
als 500 Firmenmitglieder, die LoRaWAN einsetzen.

Das  Kommunikationsprotokoll  bildet die  Basis
Auszug aus dem Dokument «Aktueller Begriff Internet der Dinge» | eines globalen, energieeffizienten und strahlungs-
vom deutschen Bundestag | armen Weitverkehrsnetzes. Die Sendeleistung

der Sensoren ist gering, sie betragt hochstens
0,025 Watt. Die Empfangsstationen haben eine Leistung
von maximal 0,5 Watt. Die Immissionen des Netzes sind
somit sehr schwach und liegen weit unter den gesetzlich
zuldssigen Grenzwerten.

Vom Garagentoroffner bis zu LoRa

Das Funknetzwerk LoRa funktioniert im
konzessionsfreien SRD-Band (Short Range Devices).

Ein bekanntes Beispiel dieser Funkkom-
munikation ist das 868-MHz-Garagentor-
Offnungssystem. Nun wurde diesem System sozusagen
ein Software-Update verpasst, und plotzlich kann der Ga-
ragentoroffner aus 500 Metern oder 5 Kilometern Entfer-
nung sicher funken. Bisher lag die Grenze bei 20 Metern.
Es stellt sich die Frage, wie das Uberhaupt moglich ist? Es
geht ja nicht nur um die Funkleistung, sondern auch um
Frequenzslots, zyklischen Frequenzwechsel, Fehlerkorrek-
tur und Verschlisselung. Die technischen ,Tricks” dahinter
werden seit Jahren in der Satellitenkommunikation einge-
setzt. Die amerikanische Firma Semtech hat sie 2008 fir
die terrestrische Kommunikation angewendet, und daraus
ist LoRa entstanden.
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Neue loT-Funkstandards mit starkem

War friher die Gebdudeautomation eine
abgeschlossene Domdne der Systemintegratoren,
drangen neue Player mit Funktechnologien in den
Markt. Im Kern ermdglichen diese Technologien
jedermann, Sensoren zu platzieren, Werte auf-
zunehmen und parallel zu einer Gebdudeautoma-
tion zu Ubertragen.

Die neuen Funktechnologien sind mit einer
Gerdatebasis von weltweit 2 Mrd. Geraten bei der
Gebaudeautomation und der Versorgungstechnik
keine Nischenanwendung mehr. Auch konkurren-
zieren diese Technologien nicht die klassischen
verkabelten Gerdte, sondern erganzen diese. Re-
levant sind vier Typen von Funkldsungen.

* sigfox
Area Network
LoRaWAN

o
@3 NB-IoT
LTE-/ Y/

SIGFOX ist ein Low-Power-Datenfunk-
netz eines global agierenden Carriers,
der in Uber 60 Landern aktiv ist.

Long Range Wide Area Network ist ein
offenes  Low-Power-Datenfunknetz
ohne notwendige Bindung an einen
Carrier.

Narrowband-loT ist eine Erweiterung
des LTE-Standards flur Endgerate mit
geringer Bandbreite.

LTE-M ist Teil des LTE-Netzes (5G) mit
etwas hoherer Bandbreite fir qua-
litatssensible Anwendungen.

Jede dieser Technologien fir dezentrale lot-Gerdte stammt aus einer leicht anderen Idee heraus,
doch alle haben das Ziel gemeinsam, mit moglichst wenig Stromverbrauch, méglichst hoher Daten-
sicherheit bei moglichst hoher Stabilitat Daten zu Gbertragen.

Die Menge der Ubertragbaren Daten pro Nachricht reichen dabei von 12 Bytes bis unlimitierter
Datenlange. Die Datenraten sind in einer hohen Bandbreite gestreut. Tendenziell ist bei kleinen
Datenraten die Ubertragungsdistanz, also der maximale Abstand zur Antenne am gréssten, wobei
der Stromverbrauch am geringsten ist. Ein Widerspruch? Nein, ist es nicht. Hohe Datenraten verlan-
gen hohe Frequenzen und hoheren Energieeinsatz.




Technologien-Vergleich

Vergleicht man die vier wesentlichen Technologien bzw. Operator sigfox, LoORaWAN, NB-loT und LTE-M miteinander fallt auf, dass nur
LoRaWAN den Betrieb eines autarken Funknetztes ohne einen der einschlédgig bekannten Provider zuldsst. Durch die Nutzung des eu-
ropdischen SRD-Bands um 868 MHz kann Jedermann die beiden Technologien sigfox und LoRaWAN nutzen, d.h. Antennen aufstellen
und Gerdte in Betrieb setzen. Die Frequenzbdnder von NB-loT und LTM-E sind regulatorisch den Mobilfunkprovidern vorbehalten.
Sigfox ist nicht nur der Name einer Technologie, sondern auch gleichzeitig ein Provider.

'mgfox LoRaHﬂdN NB-IOT LTE-Q ;

Aus Sicht der Gebaudeautomation bietet sich nur

Max. Nachrichtenlange 12 Bytes 255 Bytes kein Limit D
. IP/Non-IP LoRaWAnN an, um Funknetze ohne Abhangigkeiten
Max. Nutzdatenldnge 6 Bytes 243 Bytes 1600 Bytes von Internet und externen Providern zu bauen. Die
Anzahl Pakete 140/ Tag 1% duty cycle kein Limit kein Limit Nutzdatenldnge, die Anzahl der Pakete. Sowie der
6/ Stunde ca. 860 / Tag Stromverbrauch riicken LoRaWAN in einen Bereich,
der fur R b h i h R to-
Max. Datenrate 0.1 kbps 50 kbps 250 kbps 1’000 kbps er Tur faumuberiwachling sowle auch Raumauto
mation moglich ist.
Max. Sendeleistung 14 dBm 14 dBm 23 dBm 23 dBm
Spitzenstrom Senden 32 mA 120 mA
Stand-by 1 uA 5 uA
Batteriebetrieb ++ ++ + 0
Typ. Ubertragungsdistanz 10-40 km 5-20 km 1-10 km 1-10 km
o ) ) i ) ) Payload - oder Proprietdres universell machen
Bidirektional Ja Ja Ja Ja Sollen Daten universell oder proprietar zugesch-
Ubertragung Halb-Duplex Halb-Duplex Halb-Duplex Duplex nitten Ubertragen werden? Am schonsten ware
Frequenzbander 868-869 MHz 867-869 MHz 800, 900 MHz, 800 Mhz,1.8, 2.1, 2.6 Ghz beides, jedoch zwingen einen mdglichst hohe Batte-
1.8 GHz (B1-B3) rielaufzeiten von vielen Jahren und damit verbunde-
- ne Limitationen der Nutzdatenldnge Kompromisse
Sprachibertragung nein nein praktisch nein ja auf
Verschliisselung keine AES-128 AES 128/256 LTE-spezifisch In der Praxis hat sich gezeigt, dass die Nutzdaten
; ; ; ; ; ; f den Einsatz des S bzusti ind. Di
EnceMite et i tapeser)
Regulierung unlizensiert unlizensiert lizensiert lizensiert wird mit sogenannten Decodern interpretiert. Dabei
Quality of Service 0 0 + Tt We(;dbeln t(?ie I?jaten birsits imcl-]oT—Gerét verchIUsse:
un eiben das auch bis zur Gegenseite, an der sic
Betriebsverantwortung 1 Firma DivI.DC.arrier Div. Carrier Div. Carrier der Sensor angemeldet hat. &
rivat




MERKMALE SOAP/XML RESTful MQTT

TYP

WEB SERVICE

WEB SOCKET PROTOKOLL

KOMMUNIKATION

NUTZDATEN / OVERHEAD

FIREWALL UND
IT-FREUNDLICH

IMPLEMENTATIONS-
AUFWAND

DEBUGGING-FAHIGKEIT

SECURITY

VORTEILE

NACHTEILE

{REST}

RESTul
Web Services

ocket API’s
W)

h
WebSockets

NMQTT

Stateless protocol

Stateless protocol

Stateful protocol

Message Queuing Telemetry Transport

HTTP / HTTPS HTTP / HTTPS HTTP / HTTPS

- - JA JA

XML: Envelope und Data polend bidirektional push / poll
(publish / subscribe)

Umfangreich mit viel Overhead Relativ schlank schlank schlank

JA JA JA -

Fachkenntnisse in der Programmierung er-
forderlich

Fachkenntnisse in der Programmierung er-
forderlich

Fachkenntnisse in der Programmierung erforderlich

Fachkenntnisse in der Implementierung erforderlich

JA mit Fachkenntnissen und entsprechen-
den Analysetools

JA mit Fachkenntnissen und entsprechen-
den Analysetools

JA mit Fachkenntnissen und entsprechenden Analyse-
tools

Ja mit MQTT Explorer-Tools

No End-to-End Verschlisselung
Daten-Verschlisselung moglich

VerschlUsselung auf Protokoll Ebene moglich

Verschlisselung auf Protokoll Ebene moglich

VerschlUsselung auf Protokoll Ebene moglich

SOAP wird regelmalig dort eingesetzt, wo
der direkte Zugang fremder Systeme zu
einer Informationsquelle nicht sinnvoll er-
scheint.

Z.B.: So kann der (partielle) Zugriff auf eine
Datenbank ermdglicht werden.

Schwerpunktmalig auf der
Maschine-zu-Maschine-Kommunikation
(M2M) eingesetzt.

Eventbasierte Applikationen:

Nach dem Verbindungsaufbau bleibt die zugrunde-
liegende TCP-Verbindung bestehen und asynchrone
Ubertragungen in beide Richtungen ist moglich.

Ideal WO viele Subscriber Werte

haben wollen M2M oder 1:n Kommunikation

Bibliotheken fir fast alle Programmiersprachen vorhanden.

Einfach zu erlernen.

Beflirworter von REST oder SOAP kénnen recht leidenschaftlich fur ihre bevorzugte Web-
servicearchitektur eintreten. Sowohl SOAP- als auch RESTful-Architekturen haben sich als
zuverlassig, erfolgreich und skalierbar erwiesen. Die Entscheidung fiir REST oder SOAP hat
daher weniger mit ihrer Effizienz zu tun, als vielmehr damit, wie sich beide Ansatze in die
Softwareentwicklungskultur und die Projektanforderungen eines Unternehmens einfiigen.

Es findet ein schneller Aufruf der Daten statt. Web-
Socket im Speziellen ermoglicht so eine direkte Kom-
munikation zwischen einer Webanwendung und ei-
nem WebSocket-Server.

Das bedeutet konkret: Sie rufen eine Webseite auf
und bekommen diese in ,Echtzeit” angezeigt.

Minimaler Protokolloverhead.Hochskalierbar bis zu
mehreren hunderttausenden Clients pro Server.

Viel Protokolloverhead.

Keine Server-Push-Kommunikation nativ méglich (nur mittels Long-Polling, Server Sent

Events oder Websockets).

Keine Moglichkeit, 1/N-Kommunikation abzubilden.

Reine Request/Response-Architekturen sind mit
MQTT nur mit zusatzlichem Aufwand umsetzbar.




Best practice tools

MERKMALE

MERKMALE

HOST SYSTEME

QUELLE

NodeRed

Postman / JS-

Fiddle.net

= T ) "
S O @« O <‘> @ SNMQTT

Node-RED GitHub
Grafisches En- Paketmanager JS-Tools Repository Filehosting-Dienst APl Dokumentation MQTT Server MQTT-Client
twicklungs-
werkzeug flr die loT
Im Jahr 2016 hat IBM | npm (ehemals Node | Postmanisteincloudba- | GitHub ist ein netzba- | SourceForge ist ein | Swagger ist eine Sam- MQTT Explorer ist ein um-
Node-RED als Open- | Package Manager) ist | siertes Testing-Tool fir | sierter Dienst zur Ver- | Filehosting-Dienst fur Sof- | mlung von Open- fassender  MQTT-Client,
Source-Software  der | ein Paketmanager flir | APls auf HTTP Basis. sions-verwaltung  flr | twareprojekte. Program- | Source-Werkzeugen, um der einen strukturierten
JS-Foundation Ubertra- | die JavaScript-Laufzei- Software-Entwicklungs- | mierer kdnnen dort quel- | HTTP-Webservices (auch Uberblick  Uber  lhre

gen.

Eine groRe Auswahl
an mitgelieferten
Bausteinen deckt die
meisten der gédngigsten
Dienste und Technolo-

gien ab.

Weitere Bibliotheken,
Funktionen lassen sich
einfach  nachinstallie-
ren.

Dashboards und Visua-
lisierungen sind auch
moglich.

tumgebung Node.js.

JSFiddle ist der ,Urva-
ter” Browser-basierter
Entwicklungsumgebun-
gen. Die Seite besteht
hauptsachlich aus
vier weillen Panels fir
HTML, CSS, Javascript
(alle drei Eingabefelder)
und dem Ausgabefeld
Result.

projekte

loffene Softwareprojekte
erstellen und verwalten.

HTTP APl oder REST-like
APIl) zu entwerfen, zu ers-
tellen, zu dokumentieren
und zu nutzen.

MQTT-Themen bietet und
die Arbeit mit Geraten /
Diensten auf Ihrem Broker
einfach macht.

Win / MacOS / LINUX /
etc...

Win / MacOS / LINUX /

Node.js

Win / MacOS / LINUX /
etc...

https://nodered.org/

(I':létrt]%s://www.npmjs.

https://www.postman.
com/

https://jsfiddle.net/

https://github.com/

https://sourceforge.net/

https://swagger.io/

https://mosquitto.org/”

https://www.rabbitmg.
com/

https://flows.nodered.

org/node/node-red-

contrib-aedes

http://matt-explorer.com/
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Skriptsprache Datenformat

EIGENSCHAFT

Ist eine Skriptsprache, die urs-
pringlich 1995 von Netscape
(1996) fiir dynamisches HTML in
Webbrowsern entwickelt wurde.
Heute findet JavaScript auch
aullerhalb von Browsern Anwen-
dung, so etwa auf Servern und in
Micro-Controllern.

Senden und Empfangen von
Daten, ohne dass der Browser die
Seite neu laden muss.
Dynamische Manipulation von
Webseiten.

JSON wird zur Ubertragung und
zum Speichern strukturierter
Daten eingesetzt.

Es dient als Datenformat bei der
Datenubertragung. Insbeson-
dere bei Webanwendungen und
mobilen Apps wird es in Verbin-
dung mit JavaScript, Ajax oder
WebSockets zum Ubertragen von
Daten zwischen dem Client und
dem Server haufig genutzt.

Skriptsprache fiir Anwendungs-
programme.

Verkehrssprache in Datenbanken
sowie in Micro-Controllern.

JSON ist von der Programmiers-
prache unabhangig.

Es dient als Datenformat bei der
Datentibertragung. Insbesondere
bei Webanwendungen.
(PAYLOAD)
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1| Anfahrt: 2| Ankunft:

Fiir das Personal: Fiir das Personal:

e Vorbereitung zu Hause: Parkplatzreservierung: * Zufahrt wird per Nummernschilderkennung oder
im Voraus per App. Smartphone gewahrt.

Fiir die Patienten: Empfang von Patienten/Begleitung:

e Vorbereitung des Aufenthalts e Wegflihrung: Gute Orientierung im Kranken-

e Einchecken im Krankenhaus: Alle Check-in-In- haus, sicheres Finden des Behandlungsraums.
formationen online empfangen. Check-in online ¢ Benachrichtigung der Pflege, wenn Patient am
durchfuhren. Zimmer angekommen ist.

¢ Behandlungsinformationen und -plan abrufen.

Online Arbeitsplatz buchen: Getellter Schreib-
tisch im Rahmen eines modernen Workplace
Managements

e Auswertung der Blironutzung und Optimierung
der Flachen fur das Facility Management

e Fir Arzt und Patienten: Durch ein bed-side
Terminal ist es méglich zu telefonieren. Arzte
kdnnen damit auf die Patientenakte zuriickgrei-
fen und so, z.B. ein Rontgenbild direkt mit dem
Patienten digital durchsprechen.

Fiir das Personal oder die Patienten:

e People Counting und Push-Informationen
zur Steuerung des Personenflusses wahrend
Stosszeiten

e Service on demand Uber Coffeecloud

e OV

e Physiotherapie usw. lokalisieren.

e Benachrichtigungen: Auf Smartphone

e Benachrichtigungen zu Veranstaltungen,
Vorfallen usw. erhalten.

1| Meetings:

Fiir das Personal:

e Reservation des Meeting-Raums und Buchung
von Meetingmaterial

e Indoor Environment Quality (IEQ) per Aug-
mented Reality

Fiir das Personal und die Patienten:

e Problemmeldung.

e Funktioniert etwas nicht?

e Probleme per App an Facility Management
melden.

e Bedarfsgerechte Reinigung tGber Personenfluss-
messung

¢ Intelligente Miillstationen

Fiir die Patienten:
e Auschecken aus dem Krankenhaus.
e Alle Check-out-Informationen online empfan-

3| Asset Tracking:

Das Personal handelt schneller

e Lokalisieren und Buchen von Geraten: Die fir
die geplante Behandlung erforderlichen Gerate
buchen. Uberbestand und Geriteverlust ver-
meiden.

¢ Lokalisieren und Buchen von Raumen: Nahelie-
gende Raume lokalisieren und sofort buchen.

e Personalisierte Einstellungen: Maschinelles

Lernen ermoglicht personalisierte Einstellungen,

e z.B. fir Temperatur und Beleuchtung.
e Ticketerstellung per Augmented Reality

4| Organisation:

Fiir das Personal:

e Lokalisieren von Kollegen und Patienten: Per-
sonen lokalisieren und Wegbeschreibung anzei-
gen (DSVGO & revDSG konform).

gen.

e Rechnung online bezahlen.

e Auf Plan fiir Behandlung nach der Entlassung
zugreifen.




Einladung zu einer loT-Reise
im Buroalitag
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1| Anfahrt zum Biiro: =

FM-Mitarbeiter

Auto: Warenannahme. H———
Parkplatzsituation: Stehen Parkplatze zur Handling Externe.
Verfiigung? Management
BV: Analytik auf Arbeiten und
. Meeting
Ein Schritt weiter!
\ Muss ich ggf. friiher losfahren? Eine N

Integration von Echtzeit - Verkehrsdaten
schafft hier Transparenz

2| Lutritt: In' 'ﬂ' w w

Fiir das Personal:
Zutrittskontrolle via Smartphone.
Der digitale Zugang per Smartphone
betrifft auch die Besucher.
Wayfinding auf dem Smartphone
Zahlung der Personen

4| Arheiten und Meeting: ,';

Personal:
Arbeitsplatzmanagement: Buchung
von Services.
Stérungsmanagement.
Lokalisierung von Kollegen.

0

Smart Lockers durch Integration der Schliess-
facher in das System kann schnell und ein-
fach der Spind z.B. mit dem Smart Phone
geoffnet werden.

Informahohen fiir das FM -
Spezielle Ansichten.

Key Performance Indikatoren Uber
den Zustand des Gebaudes.
Benutzergerechte Alarme.
Meldungen der Anlagen des
Gebaudes.

Informationen fiir das FM
Asset Informationen:

e Aktueller Stand

e \Verbrauchsmaterial
Informationen fiir das Management
Analytik der Fldchennutzung
Bedarfsanalyse

3| Arheitsumgehung und Raume:
Fiir das Personal: 1
Arbeitsplatze-Verflgbarkeit.
Besprechungsraume reservieren oder freigeben.
Naheliegende Raume werden gefunden und
gebucht.

Essen zum Mitnehmen.
Identifikation mit Unternehmen.

9| Work Life Balance:
Wascheservice.
_ Integration von Drittanbietern wie

Kantinenplane einsehen. T '
Marketing-Veranstaltungen.
estaurants, OV, Fitnesskurse und mehr.

Vermeiden sie lange Warte-
zeiten in der Kantine durch
eine Echtzeit-Auslastungsana-
lyse der Kantine - gehen Sie
7.B. antizyklisch.

Management
Analytik auf Work Life Balance

T

ﬁ ]
6| Verlassen des Biiros:

Vorschlag der Abfahrtszeit basierend auf dem
personlichen Zeitplan.

Arbeitsplatzanalytik: Auswertung des Tages,
wie viele Sitzungen (Datenschutz).
Compliance.




1| Anfahrt zum Biiro:

Auto:

Parkplatzsituation: Stehen Parkplatze zur Verfi-
gung? Per App wird im Voraus ein Parkplatz reser-
viert.

Die Zufahrt wird per Nummernschilderkennung
gewahrt.

ov:

Ein Schritt weiter!

Der Arbeitsplatz kann gebucht werden.

Unter Umstdnden besteht die Moglichkeit ein Sit-
zungszimmer zu reservieren.

Anmerkungen aus der Praxis ,,

Was den Mitarbeiter vor der Anfahrt ins Blro inte-
ressiert ist zu wissen ob Parkplatze frei sind. Aus-
serdem, wenn er schon ins Bliro kommt, mochte er
sicherstellen, dass ein Arbeitsplatz vorhanden ist.
Ein Plus um den Tag effizient zu gestalten: Vor der
Abfahrt ins Biro kommt eine Meldung auf das
Smartphone: ,Vergesse deinen Regenschirm nicht,
es wird den ganzen Nachmittag regnen®.

2| Lutritt:

Fiir das Personal:

Zutrittskontrolle via Smartphone.

Der digitale Zugang per Smartphone betrifft auch
die Besucher.

Wayfinding auf dem Smartphone.

Zahlung der Personen.

Auswertung: Wie viele Personen befinden sich in
welchem Bereich?

Teil der Gebaudecommunity.

Notifikation: EVAC.

Lift in Wartungsmodus.

Wartezeit in der Kantine.

Anmerkungen aus der Praxis ,

Digital Signale, um Besucher freundlich zu emp-
fangen: z.B.d die Angabe von Informationen Uber
die Zuweisung von Besprechungszimmern: ,Herr
Hauswirth wird sich im Zimmer Ascona befinden”
Zahlung von Personen: Erstellen von Massen-und
Musteranalysen oder Messung des Personenflusses.
Zum Beispiel vor dem Lift.

Heute sehr aktuell: die Zahlung von Personen im
Restaurant oder in Warenhdusern ist relativ einfach
realisierbar.

Fiir das Personal:

Arbeitsplatze Verfligbarkeit: Lokalisierung und Re-
servation von Arbeitsplatzen basierend auf person-
lichen Praferenzen. Freigabe erteilen.
Besprechungsraume reservieren oder freigeben.
Naheliegende Rdume werden gefunden und ge-
bucht. Die Informationen sind voll in das Kalender-
system integriert.

Individuelle Anpassung der Raumkonditionen (Helli-
gkeit, Storen, Temperatur).

Maschinelles Lernen ermoglicht personalisierte
Einstellungen.

Anmerkungen aus der Praxis ,

Angenehme und effiziente Arbeitswelt:

Personliche Anpassungen des Arbeitsplatzes: Klima,
Beleuchtung, Beschattung.

Einfache Moglichkeiten Services zu bestellen fir ein
Meeting. Info Uber die Auslastung der Cafeteria oder
die Lange der Warteschlange in der Kantine.

9| Work Life Balance:

Kantinenplane einsehen.

Essen zum Mitnehmen.

Wascheservice.

Marketing-Veranstaltungen.

Identifikation mit Unternehmen.

Integration von Drittanbietern wie Restaurants,
offentliche Verkehrsmittel, Fitnesskurse und mehr.

Management:
Analytik auf Work Life Balance

Anmerkungen aus der Praxis g

Food Waste: Ein wichtiges Thema. Je schneller die
Betreiber des Personalrestaurants erfahren, ob Sie
heute beabsichtigen dort zu speisen und eventuell
sogar ihr Wunschmeni angeben, je weniger Na-
hrung wird weggeschmissen.

4| Arbeiten und Meeting:

Fiir das Personal:

Arbeitsplatzmanagement: Buchung von Services
wie Drucken, Getranke, Pakete via Paketbox
Stoérungsmanagement: Funktioniert etwas nicht?
Probleme per App an Facility Management melden.
Netzwerk defekt, Drucker defekt, WC Papier leer
Lokalisierung von Kollegen: Sie werden ausfindig
gemacht und der schnellste Weg angezeigt.
FM-Mitarbeiter:

Warenannahme; Handling Externe

Management:
Analytik auf Arbeiten und Meeting

Anmerkungen aus der Praxis ,
Storungsmanagement einfach gelost: Wenn in
einem Besprechungszimmer ein technisches
Problem vorhanden ist, sendet man dem FM-Team
ein Bild oder ein Ticket.

Vorschlag der Abfahrtszeit basierend auf dem
personlichen Zeitplan.

Arbeitsplatzanalytik: Auswertung des Tages, wie
viele Sitzungen (Datenschutz).

Compliance.

Anmerkungen aus der Praxis ,,

Mit der Einbindung der Google Maps API besteht
die Moglichkeit direkt am Arbeitsplatz Hinweise zu
erhalten ob auf dem Nachhauseweg viele Staus zu
erwarten sind. Als logische Folge erhalt der Mitar-
beiter einen Vorschlag zurzeit in der er das Blros
verlassen soll.
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Verschiedene Ebenen von Nutzern

Eine Reise im Blroalltag betragt nicht nur viele Etappen, sondern auch Blicke, die sich je nach Standpunkt, Dann braucht selbstverstandlich das notwendige Knowhow und Feingefiihl um zu ermitteln welche Daten
von dem aus die ,Landschaft” betrachtet wird, unterscheiden. flir was und wie benutzt und zur Verfligung gestellt werden.

Es gibt Punkte die alle betreffen, die nur fiir eine bestimmte Kategorie von Mitarbeitern, zum Beispiel das

Facility Management. Ein Facility Manager sieht fur loT ganz andere Nutzen als zum Beispiel das Unternehmens-Management.

Die Kunst liegt darin auf die individuellen Wiinsche effiziert und gezielt eingehen zu kénnen.
Bei der Planung eines loT-Projektes werden die Use Cases mit dem Kunden definiert, zum Beispiel anhand
des international verbreiteten NABC-Modells.
Fiir jede Kategorie von Anwendern werden die Bedirfnisse aufgelistet und Gberprift mit welchen Ansatzen
sie abgedeckt werden kdnnen und welche die Erwartungshaltung ist.

Need (Bediirfnis) Approach (Ansatz)

Nutzer FM

R Keine
. Milleimer N .
Mmall Uberfullten Milleimer

t schnell Miilleimer
entsorgen finden Al E liberwachen
vorfinden

Flllstands- Deckel- KI -
sensorik offnungen nachste
einbringen tracken Leerung

. . effiziente - Investor

efﬁnent Kosten Mall- Stelierlng _Quahtat
Mall Volumen des EM-P in Prozess Analysen
entsorgen senken reduzieren es Fivi-Fro- erhéhen anbieten
zesses

Investor Prozesse op-

timieren fir
attraktiveres
Investment

T
Eigentimer

Einsparun-
gen

Benefit (Nutzen und Erwartungshaltung) Data Science (Datenmodellierung)

Obtimi b . EM bi Smarter -> Flllstand (Prozent)
pHmierlng aten zeigen Ietet Miulleimer - Deckel6ffnungen (Integer)

kostengtins- des Opti- bedarfs- . S
e W Prozesses mierungspo- gerechte - Nachste Leerung voraussichtlich (Date)

um 15% tentiale auf Leerung an -> Batteriestand (Prozent)
—> Anzahl Leerungen (Integer)




loT und Sicherheit

WEB UND MOBILE
APPLIKATIONEN

KOMMUNIKATION

GATEWAYS UND
EDGE-GERATE

IOT-SENSOREN
UND -AKTOREN

DATEN AUS
ANLAGEN
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Offene oder geschlossene Plattformen
Grosses Datenvolumen
Unterschiedliche Anwendungsgebiete

Offentlich, privat oder hybrid

3G, LTE, 5G

DSL, Glasfaser

LoRaWAN, WiFi, Bluetooth
MQTT, ZigBee, Mesh RF, etc.

Protokollkonverter
Dezentrale Datenverarbeitung / Analyse
Steuerung / Regulierung

Niedriger Energieverbrauch
Wenig Nutzdaten, kleine Bandbreite
Eingeschrankte Funktionalitaten

Sensitive Daten (Location, personenbezogene
Daten)
Technische Daten (Messwerte und Zustande)

Eigenschaften Potenzielle Sicherheitsrisiken

Schwache Passworter
Unsicherer Quellcode
Fehlende Zertifizierung (Safety & Security)

Unsicherer Quellcode
Unsichere Richtlinien / Nutzerverwaltung
DOS-Attacken

Unsichere oder unverschlisselte Kommuni-
kation

Unsichere Richtlinien / Nutzerverwaltung
Fehlendes Patch / Updatemanagement

Designschwachen (Hard-/Software)
Software- und Firmwarefehler
Fehlende Update-Mechanismen

Fehlendes Nutzermanagement
Fehlende Verschlisselung
Offene Protokolle

../..\Neitere Infos auf den nachsten Seiten




safety und Security:
Infos und Anregungen

Safety vs Security?

Wo liegen die Unterschiede zwischen beiden Wortern. Grob ausgesagt bezeichnet
Security den Schutz gegen kriminelle Angriffe. Mit Safety bezeichnet man die Mass-
nahmen die fur das sichere Funktionieren einer Anlage trifft, wie das Handling, das
Erstellen von Updates oder die Sicherstellung der Nachvollziehbarkeit.

Zur Security gehort die Abklarung welche Person wo zugreift und insbesondere wel-
che Person kann ein Geréat oder ein System physisch angreifen.

Daten aus Anlagen

In Zweckbauten benutzt man in den meisten Fallen verschiedene Kommunika-
tionsprotokolle um die Daten der Gebaudeautomationsanlagen zu transportieren. Je
nach Protokoll, ist es nicht moglich ein Nutzer-Management zu realisieren. Das muss
schon im Auge behalten werden, weil bereits eine Schwachstelle bestehen kann.
Sollte ein unerwiinschter Gast Zugriff auf die Datenpakte haben, sieht er was in den
Anlagen passiert.

Aspekte mit denen man sich befassen muss:
* Betriebssystem
e Transportwege
* Verschlisselung
e Nutzerrechte
* Protokolle usw.

Gateways und Edge-Gerate

Will man nun diese Daten loT-fahig machen, braucht es vor Ort ein Edge-Gateway.
Der Integrator der die loT-Anwendung schreibt, muss sich immer davon bewusst
sein, dass auf den letzten Metern der Anlage keine Verschlisselung vorhanden ist —
oder sein kann.

Zwischen dem Edge-Gateway und der Cloud mussen unbedingt die Daten sicher
verschlUsselt werden.

Zudem muss beim Edge-Gateway das Sicherheitsmanagement perfekt realisiert
werden. Zum Beispiel die regelmdssige Aktualisierung der Firmware.

Kommunikation

Die verschiedenen Netzwerkprotokolle bzw. Datentransfertools sind verschlisselt.
Hier muss die Thematik der Zertifikate beachtet und vorsichtig gehandhabt werden.
Auch die Verwaltung der verschiedenen Ports der verschiedenen Automaten ist zu
beachten. Es bieten sich Methoden um dies einfach handzuhaben, die in den loT-
Kursen der GNI vorgestellt werden.

Cloud
Fragen die man sich bei der Auswahl des Providers der Cloud stellen muss:
* |st er zertifiziert?
e Welche Zertifizierungsstelle priift die Infrastruktur?
e Sicherheitssystem, Redundanz der Stromversorgung, der Verkabelung usw.
e Security, Angriffbarkeit aus dem Netz
e Abwehrmechanismen gegeniber Attacken




loT im Einsatz im Gampus
Technikumstrasse

Der Campus der ZHAW School of Engineering an der Technikumstrasse wird in den néichsten 15 Jahren in vier
Etappen umfassend erneuert. In einem ersten Abschnitt entstehen zwei neue Laborgebdiude sowie ein 6ffentli-

cher Park direkt an der Eulach.

In dieser Tabelle zeigen zusammenfassend auf, welche Use Cases mit loT-Lésungen auf Wunsch des Bauherrn

umgesetzt worden sind.

Die anschliessenden Informationen bilden einen Zwischenstand ab, der durch verschiedene Gremien freigegeben

werden muss.

Das gilt auch fiir den Terminplan. Aufgrund von Einsprachen verzégert sich das Projekt.

Use Cases

Nutzen

Einfluss Bauprojekt

: Konnektivitat Gebdudetechnik

Bereitstellung Gebaudedaten fir Lehre, Forschung und Betrieb

Systemdesign GA / |oT, Konnektivitat

: Zentraler loT Datenpool

Zentrale, systemoffene und konsolidierte Datenbereitstellung

Konnektivitat Gebdude

: Basisinfrastruktur Standortlokalisierung — Baustelle

Personentracking Baustelle und Management Notfallsituationen

Antenneninfrastruktur Baustelle, Prozessintegration ZuKo

: Basisinfrastruktur Standort.- Asset Tracking Betrieb

Tracking von mobilen (Labor)-Geraten im Gebaude

BLE Infrastruktur (Antennen, Gateways)

(ORI > GO R S

: Energy Model

Mehrwert aus BIM, friihzeitige Energiesimulationen, sukzessiver Aufbau
digitaler Gebaudezwilling fir Analysen / Simulationen

Erweiterung IAG, BIM Informations-anreicherung und-export

6: Signaletik, Besucherfiihrung, interaktive Navigation (zurlckgestellt)

Erganzende Services wie Indoor Navigation zu «herkdmmlichen» Signaletik-
konzepten

Signaletikkonzept, evtl. Infrastruktur

7: Belegungsmessung, Smart Cleaning

Visualisierung Flachennutzung /-bedarf, Flachenoptimierung, Kosteneinsparung

Systemdesign GA / |oT, Konnektivitdt Sensorbeschaffung und-installation

8: Energiecontrolling

Optimierung Energieverbrauche und Kosten, Schnelle Info bei Fehlfunktionen

Messkonzept, zusatzl. Messstellen, ECS

9: Intelligente Gebaudetechnik

frihzeitige Erkennung von Fehlern und Optimierungspotentialen, effiziente /
transparente Inbetriebnahme GT, «BO on Demand»

Ausschreibung GA + DTS-GT, Konnektivitdt GA

10: Intelligente Beleuchtung

Mehr Konzentration und Behaglichkeit durch angepasste Lichtfarbe,
Minimierung Energieverbrauch durch intelligente Lichtregulierung

Abstimmung Lichtplaner, Systemdesign GA / loT

11: loT gestltzter Interactive Content (zurtickgestellt)

Vermittlung aktueller, informativer und interaktiver Inhalte an die Nutzergruppen
eines innovativen Campus T und Wirkungsstatte der SoE

Infrastruktur (Geréate, Verkabelung, QR Codes, ...)




loT im Einsatz im Gampus
Technikumstrasse

2019 2020 2021 2022 2023 2024 2025
Vorprojekt
\Bauprojekt
%usschreibungsphase
- Realisierung Nutzung
eute ,

Personentracking
Baustelle

Verfeinerung

Ausschreibung Tests Installation + Betrieb
Konzept

Assettracking im Betrieb Konzept Systemarchitektur GA /loT Ausschreibung Tests und Inbetriebnahme Nutzung / Betrieb

¢

Belegungsmessung Konzept Systemarchitektur GA /loT Ausschreibung Tests und Inbetriebnahme Nutzung / Betrieb

¢

Feuchtigkeitsmessung
auf der Baustelle

Verfeinerung

Ausschreibung Tests Installation + Messung
Konzept

Phasengerechtes ) ) Begleitung . .
. j Konzepte und Umsatzungskonzepte . Begleitung Umsetzung und Inbetriebnahme
Consulting ) Ausschreibung
¢ Kostenschatzung
1 Entscheid Konzept und Aufbau Digital Twin
BIM .
Digital Twin 1 o
g o| Erganzung IAG Informahons Informationsanreicherung
f anreicherung

Zentraler loT-Datenpool Konzept und Aufbau

© e eceseeccsecesssess s tes s ecs st ees s ess st ess s st s s e Legende: HBA ZHAW ‘ Meilenstein: Kostenschatzung GP / Entscheid Vorgehen ‘ Meilenstein: Entscheid Realisierung ja/nein




Das neue Kinderspital Ziirich kombiniert im Neubau
klassische Gebdudeautomation mit modernster
loT-Technologie. Verschiedene digitale Usecases tra-
gen zu einem effizienten Ablauf der Spitalprozesse
bei, wobei Informationen von Gebdude, Gegenstdn-
den und Personen geschickt miteinander verknliipft
werden.

eHealth und Smart Building sind vielplatzierte
Schlagworte, die aber meist ohne Inhalt oder nur
halbherzig umgesetzt werden. Sensoren und loT-Ak-
toren, die nicht in Businessprozesse eingebunden
werden, machen weder das Gebaude noch den
Alltag der jeweiligen Nutzer smart.

Das neue Kinderspital geht diesen Ansatz konse-
guent und wird mit bereits in der Bauphase
umgesetzten, konkreten Massnahmen zum ersten
smarten Spital der Schweiz. Zum Einsatz kommen
verschiedene digitale Usecases, von denen wir hier
zwei konkret vorstellen.

1. Asset & People Tracking

Das Wissen um wo sich was wie lange befindet, sind
zentrale Informationen zur Optimierung von Pro-
zessen. Die gesammelten Daten kdnnen so verschie-
denen Gewerken und Nutzern gezielt aufbereitet
zur Verflgung gestellt werden. Im Asset-Tracking
konnen so Gerate und Inventar zentral Uberwacht
werden. Neben dem Finden von Assets kommt auch
der Auslastung und dem Zustand eine zentrale Be-
deutung zu. So kann z.B. die Spitalleitung fundierte
Anschaffungs-Entscheidungen aufgrund historischer
Daten fallen.
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Uber Heatmaps wird die Auslastung
der Flachen im Eliona Dashboard
dargestellt.

Der Standort von Assets wie medi-
zinischen Geraten oder Flipcharts
werden Ubersichtlich auf dem

Stockwerksplan angezeigt und
ermoglichen so ein einfaches Auffin-
den und buchen der Assets.

Oder das Spitalpersonal kann Uber QR-Codes bei
defekten Assets direkt beim technischen Dienst ein
Ticket ausldsen — dieser wiederum lokalisiert das
Gerat und stellt es nach der Reparatur wieder zur
Verflgung.

Innerhalb des Spitals ist es auch wichtig zu wissen,
wo sich welche Personen befinden. Insbesondere
in Pandemie- oder Notféllen ist der schnelle Zugriff
auf diese Informationen enorm wichtig. Mit intelli-
gentem People Tracking kdnnen Personen gesucht,
in Gruppen zusammengefasst (Patient, klinisches
Personal, etc.) und datenschutzneutral ausgewertet
werden.

Innerhalb des Kinderspitals wird dieser Anwen-

dungsfall technisch wie folgt umgesetzt:

e UWB und BLE Rickfallebene fiir People und
Asset Tracking

e Genauigkeit der Ortung kann durch Anzahl An-
chor (Sender) verringert oder erhoht werden

e Power over Ethernet (PoE) gespiesene Sender

e Batteriebetriebene Empfanger

2. Personenzdhlung

Bestimmte Raume und Flachen innerhalb des Kin-
derspitals werden mit Sensoren ausgestattet, um die
Auslastung zu erfassen. Wie im Tracking liegt auch
hier der zentrale Nutzen in der Datenauswertung,
um die Auslastung von Flachen zu optimieren und
daraus spezifische Massnahmen abzuleiten.

Smart Building

Assistant Eliona im
Kispi im Einsatz

Eliona lasst Nutzer digitaler Infrastruktu-
ren mit dieser interagieren und optimiert
Gebaude- und Businessprozesse. Das
steigert die Effizienz von Gebauden, Mi-
tarbeitern und Prozessen durch geschickte
Datenanalyse und Umsetzung in konkre-
ten Use Cases. Die Software wird von der
Leicom Gruppe — fiihrender Anbieter fur
integrative Systemldsungen in Gebduden
— entwickelt.

Website: eliona.io
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Konventionell (UWB)
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Zusétzlich kdnnen Gber die Personenzahlung zum
B.eISplel Meetingraume n en Buchungssystem . ist der Einsatz der richtigen Techno-
eingebunden werden, bei «no shows» automatisch logie. Bei d KISP| Proiekt i .
wieder freigegeben werden oder in Kombination Ogle. bel dem o 1R, G ETE
mit der Indoor-Lokalisierung ein nachster freier sehr genfaue _l_'OkaI!S'e“'_'ng gef?rdert
Raum anhand der aktuellen Position gefunden (<1m). Dies lasst sich nicht adaquat
werden. mit BLE umsetzen, daher kommt
dort UWB zum Einsatz.

Besonders wichtig bei loT Use Cases

Auch in Notféllen kann eine Personenzahlung zen-
tralen Diensten wie Polizei oder Feuerwehr wichtige
Informationen Gber den Aufenthalt von Personen in
verschiedenen Bereichen eines Gebdudes liefern.

Schnittstelleniibergreifende Kompetenz erforderlich
Um diese zwei Features moglichst spezifisch und
auf den maximalen Nutzen ausgerichtet umzu-
setzen, ist es notig, viele Schnittstellen miteinan-
der zu verknlpfen. Ausschliesslich die Daten der
Sensoren auszulesen und abzubilden ware nicht
ausreichend. Nur Informationen aus Systemen wie
Office365, dem Gebdudeleitsystem, der Beleuch-
tung, dem Lagersystem und so weiter ergeben ein
wirklich smartes Gebdude.

Der Nutzen liegt auf der Hand: Informationen
werden nutzergerecht aufbereitet und fliessen

in den Arbeitsalltag ein. Zusatzlich bilden sie fir
die Business Information eine zentrale Analyse-
grundlage. Daraus kénnen konkrete Massnahmen
mittels KI Algorithmen, regelbasiert oder manuell
abgeleitet werden. Im KISPI bedeutet das: Personen
und Objektflisse im Spital werden auf Problem-
oder Optimierungsfaktoren analysiert, um eine
Neuanschaffung zu rechtfertigen oder Einspa-
rungsmoglichkeiten zu evaluieren.




loT in den Kliniken Valenz

Als logische Fortsetzung unserer Broschiire
«Energetische Betriebsoptimierung» présentieren wir
das Beispiel der Kliniken Valens. Hier wird die loT-
Technologie erfolgreich eingesetzt zur einfachen und
sicheren Anlageniiberwachung und zur Energie-
optimierung der technischen Anlagen.

Sieben Standorte

Die Kliniken Valens sind eine gemeinnitzige Stiftung und
spezialisiert auf die Behandlung von Patienten mit
Funktionsbeeintrachtigungen am Bewegungsapparat und
Nervensystem und bieten neurologische, rheumatolo-
gische, internistische, orthopadische sowie pneumolo-
gische, onkologische und geriatrische Rehabilitation. Mit
dem neuen Standort in Gais profitieren Patienten nun
auch von kardiologischer und psychosomatischer Rehabi-
litation. In der Clinic Bad Ragaz wird Rehabilitation im
Hotel- und Service-Umfeld des Grand Resort Bad Ragaz
mit klinischer Betreuung durch die Kliniken Valens
geboten.

Einfiihrung eines Energiecontrollings

Die Kliniken Valens treffen ganzheitliche Massnahmen
auf allen Ebenen zur nachhaltigen Verbesserung der
Leistungsfahigkeit gemass folgendem Motto: Excellence
als Erfolgsgrundlage. Dies betrifft auch die technische In-
frastruktur, die ressourcenschonend funktionieren muss.
Um die Verbrauchsdaten-Analyse zu filtern und daraus
Betriebsoptimierungs-Massnahmen ableiten zu kénnen,
wurde ein umfassendes Energie-Controlling eingefihrt.

Hauptziele
Der Projektstart fand in Valens mit folgenden Hauptzie-
len statt:

e Moglichst einfach Zahlerwerte aus den Personalhdu-
sern im Ort zu erhalten

e Dezentrale Zahlerwerte im Haupthaus einlesen und
mit kabelgebundenen Auslesungen kombinieren

e Raumklimakontrolle der Behandlungszimmer und
Energiesensitivitat erhohen

e Ergadnzung der technischen Anlagelberwachung, wie
Serverrdume und Kuhlzellen

e Bewirtschaftung der Notstromgruppen (Diesel-Ta-
gestanks)

Andreas Scherrer, Leiter Technik und Sicherheit und Ivan
Garcia freuen sich Uber die schnellen Resultate. Es konnte
in relativ kurzer Zeit ein aussagekréaftiges Energiemanage-
ment aufgebaut werden. Und wie es oft im Rahmen ahn-
licher Projekte der Fall ist: Es wurden auch relativ schnell
Anlagenteile, die nicht energieeffizient funktionierten,
identifiziert. Begeistert hat auch die operative Flexibilitat
und Freiheit. Innerhalb kirzester Zeit kamen aus vielen
Abteilungen diverse Anwendungsfalle.

Energieabrechnung und Optimierung

Die Klinik ist auch Betreiberin eines Warmeverbundnetzes.
Um die Energiemengen bestimmen und den Anlagenbe-
trieb optimieren zu kdnnen, braucht es genaue Verbrauch-
smessungen. Bis anhin wurden die Daten manuell abge-
lesen. Jetzt werden sie in Echtzeit automatisch erfasst und
sofort weiterverarbeitet.

Welche Mittel wurden dafiir verwendet?

Ohne die bestehenden Anlagen wesentlich zu verandern,
wurden Funksensoren der neuesten Generation fir die
Messung von Elektrizitat, Wasser und Warme eingesetzt.
Weitere Funksensoren holen von der Flache die Raumtem-
peraturen, Anwesenheiten, Fenster- und Turéffnungen ab.
Sie alle sind mit einem Geréat im Schaltschrank verbunden,
das die Daten zur Verarbeitung weiterleitet. Zusatzlich
wurde eine LoRaWAN-Antenne auf einem der Gebdude
montiert, die die Daten der verschiedenen Gebdude
empfangt. Dabei gab es eine positive Uberraschung: die
Reichweite und die Tatsache, dass die dicken Beton-
mauern der Gebaude kein Hindernis fir die Datenibertra-
gung darstellen.

Nutzen, weitere Beispiele und Technologie

Natdrlich ist der grosste Motivator der Investition die
Kosteneinsparung. Aber auch die Optimierung der Be-
triebsabldufe stosst auf Begeisterung im Team. Durch die
Gewinnung von Fans der neuen Freiheiten und Flexibi-
litdt durch den Einsatz neuer Technologien, hat sich die
Wahrnehmung verandert. Es gibt mehr Teamplayer, die
sich um ihre Anlagen, Klimakonditionen und Energien
kimmern.
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